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OBJETIVVO
®

Divulgacao das boas praticas de
seguranca da informacao adotadas pelo
Grupo H2, visando garantir a protecao e
iNtegridade dos dados.

ABRANGENCIA
O

Esta cartilha se aplica para todas as
pessoas fisicas e juridicas gque
inNteragem ou estabelecem relacdes
com O Grupo H2.

SEGURANCA
©

Promover e assegurar a continuidade do
sistema de gestao de seguranca da
iNnformacao (SGSl).
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PILARES DA SEGURANCA H2

CONFIDENCIALIDADE @

Assegura que dados sensiveis
OuU pessoais NAao sejam
divulgados ou acessados por
individuos ou entidades nao
autorizadas.

® INTEGCRIDADE

Garante que os dados Nnao
sejam alterados de maneira
Nao autorizada, seja por erro
humano, falhas técnicas ou
ataqgues maliciosos, e que a
informacao permaneca fiel ao
seu estado original.

DISPONIBILIDADE @

Assegura que os dados e
recursos de tecnologia
estejam acessiveis e
utilizaveis sempre que
Nnecessario.

® PRIVACIDADE

Protecao de dados pessoais
contra acessos ndao autorizados,
els|g=lglulgleleNe[UISHSISISISIS
informacodes sejam coletadas,
armazenadas, processadas,
descartadas e compartilhadas de
maneira segura e legal.
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SEGURANCA DA

INFORMACAO

PONTOS FUNDAMENTAIS DE SEGURANCA H2

> Navegacao segura de Internet

> Protec@o contra software malicioso

> Backup e redundancia

» Ccontrole de espionagem industrial

» Seguranca fisica e digital

» Protecao de dados pessoais

» Praticas anti—phishing e engenharia social
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PROTECAO DAS

PLATAFORMAS

> Contamos com o monitoramento continuo das
Plataformas Digitais e controles robustos de
seguranca e privacidade.

> E estritamente proibido toda e qualguer forma
de teste de intrusao ao ambiente, recursos e
ativos do Grupo H2, sendo que a violacao
sujeitara o infrator as medidas aplicaveis.

> Toda e qualquer atividade suspeita podera ser
registrada para fins de investigac&o.
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PROTECAO DE

SENHAS

> Sua senha é intransferivel e pessoal

> Nao divulgue e compartilhe suas senhas

> NAao utilize senhas fracas

> NA&o escreva sua senha em papéis

» Nao utilize referéncias pessoais para senhas

> Nao digite suas senhas em sites Nn&o confiaveis
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